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Sigurno usmjeravanje u ad hoc mrežama
Pozvani osvrt
Ad hoc mreže specificˇne su po svojim karakteristikama (necentraliziranost, samoorganiziranje i višeskokovnost).
Zbog toga usmjerni protokoli u ad hoc mrežama moraju biti prilagod¯eni pojedinim primjenama mreže i zadovolja-
vati glavne zahtjeve — propusnosti, skalabilnost i sigurnost.
U radu je prikazan pregled sigurnosti usmjeravanja u ad hoc mrežama. Navedena su svojstva ad hoc mreža i
izazovi razvoja protokola usmjeravanja u njima. Opisani su glavni sigurnosni problemi u usmjeravanju i metode
ispitivanja sigurnosti usmjernih protokola.
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1 UVOD
Razvoj Interneta i bežicˇnih komunikacija u posljednjem
desetljec´u doveo je do pojave sveprisutnosti bežicˇnih ure-
d¯aja. Pristup bilo gdje i bilo kad traženiji je no ikad. Iz
potrebe za komunikacijom i na mjestima gdje nema pos-
tavljene infrastrukture, kao što su poljoprivredne površine,
mjesta nesrec´a i bojno polje, razvilo se nacˇelo ad hoc ko-
munikacije.
Ad hoc mreže privremene su mreže uspostavljene za
neku odred¯enu svrhu. Cˇlanovi mreže, stanice, ulaze i iz-
laze iz mreže, dolaze i odlaze, pomicˇu se stvarajuc´i nove
i raskidajuc´i stare veze. Bez infrastrukture i središnjeg
upravljanja, moraju same nalaziti informacije o svojem su-
sjedstvu i upravljati komunikacijom.
Zbog samoorganiziranosti, pokretnosti i nedostatka in-
frastrukture nicˇu novi zahtjevi u razvoju komunikacijskih
protokola. Koncept ad hoc znacˇi prilagod¯enost svakoj po-
jedinoj primjeni. Mreža vozila mora moc´i obavještavati o
nesrec´i i pri velikim brzinama, senzorska mreža mora moc´i
javiti o šumskom požaru i kod kvara odred¯enog broja sen-
zora, a vojna mreža mora prenositi takticˇke informacije i u
prisutnosti protivnika.
Posljednji primjer dovodi do glavnog pitanja o kojem
c´e biti rijecˇi u ovom radu — sigurnosti usmjernih proto-
kola u ad hoc mrežama. Razvoj bežicˇnih mreža doveo je
do usporednog razvoja zlonamjernih postupaka kojima je
cilj pristup neovlaštenim informacijama, onemoguc´avanje
komunikacije ili promjena podataka u svoju korist.
Stoga razvoj protokola, a narocˇito protokola za usmje-
ravanje u ad hoc mrežama, mora voditi racˇuna o svim pa-
rametrima potrebnim za ispravno djelovanje mreže.
1.1 Ad hoc mreže
Bežicˇne ad hoc mreže višeskokovne su dinamicˇke sa-
moorganizirajuc´e mreže ravnopravnih cˇvorova. Formiraju
se bez prethodnog planiranja, bez postavljanja infrastruk-
ture, a u njima svaki cˇvor ravnopravno sudjeluje u pros-
ljed¯ivanju prometa. Osim što igra ulogu domac´ina (engl.
host) i šalje svoje podatke ili podatke svojih korisnika,
mora se ponašati i kao usmjernik (engl. router) i sudjelo-
vati u razmjenjivanju kontrolnih podataka usmjernih proto-
kola i prosljed¯ivati podatke drugih cˇvorova. Usmjeravanje
je distribuirano po svim cˇvorovima mreže. Dinamicˇki se
prilagod¯ava stanju mreže kako se ona mijenja promjenom
položaja, prestankom rada ili dolaskom novih cˇvorova.
Ad hoc mreže omoguc´avaju brzo postavljanje neovisnih
više ili manje mobilnih stanica u održivu, robusnu i efi-
kasnu mrežu koja omoguc´ava komunikaciju u raznim pri-
likama — od obicˇnog pristupa Internetu, preko vojnih ope-
racija i operacija spašavanja, do komuniciranja u slucˇaju
elementarnih nepogoda i prirodnih i drugih katastrofa.
Buduc´i da komuniciraju preko bežicˇne veze, ad hoc
mreže pate od problema inherentnih radiokomunikaciji,
kao što su šum, gušenje i interferencija. Osim što imaju
manju pojasnu širinu i propusnost od žicˇanih mreža, pro-
mjenjiva topologija mreže uslijed pomicanja cˇvorova, nji-
hovih kvarova, dolaska novih cˇvorova i vanjskih utjecaja
zahtijeva ucˇinkovite usmjerne protokole koji c´e se nositi s
tim izazovima [1].
1.2 Svojstva ad hoc mreža
U nedostatku pristupnih tocˇaka koje u infrastrukturnom
nacˇinu povezuju udaljene BSS-ove, komunikacija stanica
koje su izvan med¯usobnog dosega mora se odvijati preko
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stanica koje se nalaze izmed¯u njih. Tako svaka stanica
osim svojeg prometa mora prosljed¯ivati promet susjednih
stanica.
Sljedec´a svojstva opisuju sve vrste ad hoc mreža [2].
Mobilnost. Glavni razlog postojanja mobilnih ad hoc
mreža njihova je mobilnost. Ona omoguc´ava brzo postav-
ljanje mreže u podrucˇjima bez infrastrukture. Vrsta mo-
bilnosti (individualna, grupna, planirana) utjecˇe na odabir
usmjeravanja.
Višeskokovnost. U višeskokovnoj mreži put od izvorišta
do odredišta prolazi drugim cˇvorovima. Višeskokovnost
pomaže u obilaženju prepreka i ocˇuvanju energije.
Decentraliziranost i samoorganiziranost. Ad hoc mreža
mora sama odred¯ivati parametre komunikacije (adresira-
nje, usmjeravanje, grupiranje, pozicioniranje). U nekim
slucˇajevima mogu postojati cˇvorovi s vec´im ovlastima koji
cˇine logicˇku mrežu unutar mreže i koordiniraju i upravljaju
nekim dijelovima komunikacije.
Ad hoc mreže prema najcˇešc´im se primjenama dijele na
mobilne ad hoc mreže (engl. mobile ad hoc networks, skr.
MANET), mesh-mreže i senzorske mreže.
1.3 Vrste ad hoc mreža
1.3.1 Mobilne ad hoc mreže
Mobilna ad hoc mreža (engl. mobile ad hoc network,
skr. MANET) autonomni je skup mobilnih ured¯aja koje
komuniciraju putem bežicˇnih veza relativno male propus-
nosti [1]. Oni uspostavljaju kratkotrajnu ili privremenu ko-
munikaciju bez podrške infrastrukture. Glavno je svojstvo
MANET-a pokretljivost cˇvorova koja može obuhvac´ati ras-
pon od male (npr. prijenosna racˇunala u ucˇionici) do velike
(npr. automobili na autocesti). Buduc´i da ad hoc mreža
nema postavljenu infrastrukturu, mobilnost stanica uzro-
kuje dinamicˇnu strukturu mreže. Topologija mreže pro-
mjenjiva je u vremenu kako stanice mijenjaju svoj položaj
i izlaze iz dometa jednih i ulaze u domet drugih stanica.
Mobilne ad hoc mreže predstavljaju opc´eniti oblik ad
hoc mreža. Ostale vrste ad hoc mreža specificˇnije su po
svojim svojstvima.
Zbog promjenjivosti mreže stanice moraju moc´i prepoz-
nati prekid veze prema susjednoj stanici i pronac´i novi,
okolni put prema odredištu.
Primjeri su mobilnih ad hoc mreža
• mreže vozila (vehicular networks)
• mreže u vojnim operacijama
• mreže u kriznim situacijama — spašavanje, požari,
potresi.
1.3.2 Mesh-mreže
Bežicˇne pristupne mreže (engl. wireless mesh networks,
skr. WMN) razvijene su u cilju pružanja telekomunikacij-
skih usluga na podrucˇjima gdje se ulaganje u infrastrukturu
ne isplati ili je neizvedivo. Svaki cˇvor (nepokretna ili slabo
pokretna bežicˇna stanica) omoguc´ava komunikaciju svo-
jim bežicˇnim klijentima i uz to prosljed¯uje promet s drugih
cˇvorova.
Sastoje se od cˇvorova-usmjernika (engl. mesh router,
skr. MR) koji omoguc´avaju bežicˇnim stanicama preko po-
veznika (engl. gateway) pristup vanjskoj mreži, najcˇešc´e
Internetu.
Temelje se na nekom postojec´em standardu za fizicˇki
sloj i podsloj MAC, npr. 802.11, što im daje isplativost
zbog sveprisutnosti opreme. No, zbog slabe skalabilnosti
standardnog protokola kod primjene u višeskokovnim mre-
žama, potrebno je razviti optimirane protokole i u sloju po-
datkovne veze (pristup mediju) i u mrežnom sloju (usmje-
ravanje).
U [3] su navedene sljedec´a svojstva mesh-mreža:
• višeskokovna bežicˇna mreža — cilj je razvoja WMNa
proširiti podrucˇje pokrivanja postojec´ih bežicˇnih
mreža bez žrtvovanja kapaciteta i pružiti stanicama
bez izravne opticˇke vidljivosti pristup mreži
• ad hoc mreža sa sposobnošc´u samoformiranja, samo-
reformiranja i samoorganiziranja
• integracija s postojec´im tipovima bežicˇnih mreža —
802.11, 802.15, 802.16, mobilna mreža, senzorske
mreže
Kao i ostale vrste bežicˇnih ad hoc mreža, i mesh-mreže
odlikuje necentraliziranost (nema središnje koordinacije
med¯u cˇvorovima) i višeskokovna (engl. multihop) komu-
nikacija. Med¯utim, postoje sljedec´a obilježja po kojima se
u bitnome razlikuju [4]:
Nemaju energetskih ogranicˇenja. Za razliku od mobil-
nih ad hoc i senzorskih mreža, kojima se u radu nastoji op-
timirati potrošnja elektricˇne energije, cˇvorovi mesh-mreže
imaju pristup dovoljnim kolicˇinama elektricˇne energije.
Staticˇnost. Mesh-mreža je staticˇna, za razliku od
MANET-a koji su mobilni i senzorskih mreža u kojima
senzori sami po sebi ne moraju biti mobilni, no uslijed
prestanka rada pojedinih senzora (iscrpljen izvor energije,
kvar) mreža mijenja topologiju.
Više primopredajnika. Padom cijena bežicˇnih sustava
postalo je isplativo ugraditi višestruke primopredajnike u
cˇvorove-usmjernike, što kod mreža s ured¯ajima s ograni-
cˇenim pristupom energiji i velicˇinom nije prikladno.
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Prometni model. U mesh-mrežama promet je uglavnom
usmjeren od poveznika i prema njemu; cˇvorovi-usmjernici
prvenstveno c´e usmjeravati promet na putu od krajnje
tocˇke (korisnika) do poveznika; zbog toga dolazi do ve-
c´eg opterec´enja cˇvorova blizu poveznika kroz koje prolazi
vec´i broj putova.
Propusnost. Mesh-mreža mora biti skalabilna za više ti-
suc´a korisnika, jer joj je prvenstvena namjena pristup in-
ternetu.
1.3.3 Senzorske mreže
Razvoj i dostupnost bežicˇne tehnologije doveo je do ra-
zvoja jeftinih malenih senzorskih stanica male potrošnje
energije i bežicˇne komunikacije malog dometa. Senzorske
stanice sastoje se od senzora, procesora podataka i komu-
nikacijskog dijela [5, 6].
Razlika senzorskih mreža od mobilnih ad hoc mreža:
• broj senzora mnogo je vec´i, cˇak i nekoliko redova ve-
licˇine
• velika gustoc´a senzora u postavljenoj mreži
• visoka stopa kvarova (mehanicˇkih kvarova, iscrpljiva-
nja izvora el. energije)
• premda su senzori uglavnom nepokretni, njihovi cˇesti
kvarovi uzrokuju cˇeste promjene topologije
• senzorske stanice ogranicˇene su energije, procesne
snage i memorije
Primjena senzorskih mreža podrucˇja su kao industrijsko
upravljanje i nadzor, automatizacija kuc´anstva i potrošacˇka
elektronika, prac´enje inventara i upravljanje nabavom, pa-
metna poljoprivreda, sigurnost i vojska, prac´enje zdravlja i
nadzor podrucˇja pod prirodnim i drugim katastrofama.
2 USMJERAVANJE U AD HOC MREŽAMA
Važnost usmjeravanja u dinamicˇnim višeskokovnim
mrežama u posljednje je vrijeme poticala znanstvenike na
istraživanje novih usmjernih protokola za ad hoc mreže.
No znacˇajke ad hoc mreža otežavaju tu zadac´u. U mo-
bilnim ad hoc mrežama pokretnost cˇvorova uzrokuje cˇeste
promjene mrežne topologije i podjelu mreže. Zbog nepre-
dvidive promjenjivosti kapaciteta bežicˇnih veza gubici pa-
keta sve su cˇešc´i. Priroda bežicˇne komunikacije dovodi do
vec´ spomenutih problema skrivenog i izloženog terminala
(stanice). A pokretne stanice imaju ogranicˇene energetske
i racˇunalne resurse pa zahtijevaju da se pri razvijanju pro-
tokola pazi na efikasnost.
Valja uzeti u obzir neke bitne cˇinjenice pri projektiranju
usmjernih protokola u ad hoc mreži. To je prvo arhitek-
tura koja može biti hijerarhijska ili nehijerarhijska; zatim
jednosmjernost ili dvosmjernost veza; ucˇinkovitost potroš-
nje energije; sigurnost; postojanje cˇvorova vec´ih sposob-
nosti (racˇunskih, energetskih ili vec´eg dometa), (engl. su-
perhosts); kvaliteta usluge (engl. Quality of Service, skr.
QoS); i konacˇno potreba za slanjem paketa prema grupi
cˇvorova (multicast) [7, 8].
Arhitektura. Može biti hijerarhijska i nehijerarhijska
(plosnata). U samoorganizirajuc´im mrežama gdje svaki
cˇvor neovisno o drugima odlucˇuje o usmjeravanju naj-
cˇešc´e je arhitektura nehijerarhijska. Svi su cˇvorovi vidljivi
svim cˇvorovima, kao u protokolima vektora udaljenosti sa
sekvenciranjem po odredištu (engl. Destination-Sequenced
Distance Vector, skr. DSDB) i Bežicˇnom usmjernom pro-
tokolu (engl. Wireless Routing Protocol, skr. WRP). Me-
d¯utim, nehijerarhijski protokoli ne ponašaju se dobro kod
povec´avanja broja cˇvorova u mreži (nisu skalabilni), jer ko-
licˇina prenesenih podataka za potrebe usmjeravanja (engl.
routing overhead) brzo raste s velicˇinom mreže. Hijerar-
hijska arhitektura organizira mrežu u više hijerarhijskih
slojeva gdje cˇvorovi višeg ranga komuniciraju med¯usobno
i sa svojim „podred¯enim“ cˇvorovima. Jedan je od nacˇina
grupiranje u grozdove (engl. clustering). Vod¯a svake grupe
mora pratiti koji su cˇvorovi cˇlanovi njegove grupe. Pri-
mjeri su Clusterhead Gateway Switch Routing (CGSR) i
Cluster-Based Routing Protocol (CBRP).
Jednosmjerne veze. U bežicˇnim mrežama veze se iz-
med¯u cˇvorova zbog karakteristika bežicˇne komunikacije
ne mogu opc´enito smatrati dvosmjernima. Razlozi su za
to razlike u snazi radioodašiljacˇa kod primjerice pokret-
nih stanica, gdje su oni zbog ogranicˇene energije slabiji, i
nepokretnih stanica, ili pak satelita, gdje su jacˇi; zatim in-
terferencija koja ometa prijam kod jedne stanice; radijska
tišina u takticˇkim mrežama (vojna ili policijska primjena)
s otvorenom potrebom prijma. Mobilnost cˇini veze vre-
menski promjenjivima pa tako i njihovu jednosmjernost i
dvosmjernost.
Energetska ucˇinkovitost. Protokol bi trebao biti ucˇinko-
vit u potrošnji elektricˇne energije. Prigodom razvoja us-
mjernog protokola morali bi se uzeti u obzir ogranicˇenost
izvora energije malih ured¯aja kao što su primjerice senzori
u senzorskim mrežama. Zato bi se proces usmjeravanja
trebao rasporediti po cˇvorovima sudionicima.
Sigurnost. Zbog bežicˇne komunikacije ad hoc mreže pod-
ložnije su napadima. Sigurnost valja imati na umu u dizaj-
niranju svih aspekata usmjernih protokola.
Supercˇvorovi. Usmjerni protokoli uglavnom pretpostav-
ljaju jednakost svih stanica u ad hoc mreži. U nekim slu-
cˇajevima postoji cˇvor s vec´im moguc´nostima (npr. vec´om
pojasnom širinom ili stalnim napajanjem) koji služe kao
potpora (u vojnim scenarijima), kao mreža okosnica (engl.
backbone) ili kao ponor za senzorsku mrežu.
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Kvaliteta usluge. Odabir parametra cijene u mreži utjecˇe
na ucˇinak mreže — iskorištenost veza, zagušenje i efikas-
nost. Neke su od metrika koje se mogu uzeti u obzir pouz-
danost puta, stabilnost puta, preostala energija i preostala
pojasna širina.
Multicast. Slanje paketa grupi odredišta (engl. multicast)
šalje jednu kopiju podataka istodobno prema više primate-
lja. Time se ekonomicˇnije iskorištavaju veze i štedi ener-
gija. Upotrebljava se kod distribuiranja multimedijskih sa-
držaja, kod obavještavanja i u kriticˇnim situacijama, gdje
su ogranicˇeni u sudionicima komunikacije. Zbog pro-
mjenjivosti mrežne topologije projektiranje višeodredišnih
protokola takod¯er je izazov.
2.1 Klasifikacija ad hoc usmjernih protokola
Konstrukcija usmjernih protokola projektiranih za ži-
cˇane mreže ne cˇini ih optimalnima za bežicˇne ad hoc
mreže. Povec´avanjem broja cˇvorova, razmjena informa-
cija vezanih uz usmjerni protokol nesrazmjerno raste i op-
terec´uje bežicˇne veze. Zato su razvijeni protokoli baš za ad
hoc mreže. Dijele se na proaktivne ili tablicˇne, reaktivne ili
protokole na zahtjev i hibridne. U proaktivnim usmjernim
protokolima put prema odredištu odred¯uje se cˇim se cˇvor
ukljucˇi u mrežu i održava se tijekom rada povremenim ob-
navljanjem putova; usmjerna tablica je u svakom trenutku
ažurna (koliko može biti). U reaktivnim protokolima us-
mjeravanje se odvija prema potrebi slanja podataka; kad
cˇvor želi poslati podatke odredištu, ako ne postoji (ažurni)
put, protokol pokrene proces nalaženja puta prema odredi-
štu. Hibridni usmjerni protokoli kombiniraju proaktivni i
reaktivni nacˇin rada.
U [9] i [10] usmjeravanje se dijeli i prema broju faza
u radu protokola, ovisno o tome uspostavlja li se put kroz
mrežu prije slanja podataka ili zajedno sa slanje. Jedno-
fazni protokoli objedinjuju proces usmjeranja i slanje po-
dataka, a dvofazni razdvajaju fazu traženja puta i fazu sla-
nja podataka.
Jednofazni protokoli, u koje spadaju usmjeravanje plav-
ljenjem (engl. flooding), usmjeravanje metodom glasina
(engl. gossiping) i lokacijski potpomognuto usmjeravanje
(engl. location aided routing, skr. LAR).
Plavljenje šalje paket svim susjedima, što jamcˇi da c´e
stic´i do svih spojenih cˇvorova, pa i odredišta. Med¯utim,
neefikasno, jer stvara suvišni promet u mreži. Metoda gla-
sina pokušava povec´ati efikasnost smanjujuc´i broj cˇvorova
kojima se prosljed¯uju paketi. Lokacijski protokoli tako-
d¯er nastoje smanjiti promet nastao plavljenjem oslanjajuc´i
se na lokaciju pošiljatelja i primatelja kod odlucˇivanja do-
bivenu nekim mehanizmom lociranja (kao što je npr. glo-
balni sustav za pozicioniranje, GPS). Jednofazni protokoli
cˇesto se upotrebljavaju u fazi odred¯ivanja puta kod dvofaz-
nih protokola.
U dvofaznim protokolima otkrivanje puta kroz mrežu i
slanje podataka razdvojeni su u dvije faze. U prvoj fazi,
fazi otkrivanja puta, protokol pronalazi put kroz mrežu.
Nakon toga podaci se šalju tim putom sve dok je aktivan
(nije istekao ili se prekinuo zbog kvara ili pomicanja cˇvo-
rova). Posebno traženje puta smanjuje pretek kontrolnog
prometa u mreži, jer samo cˇvorovi na putu prosljed¯uju pa-
kete.
Med¯u dvofazne protokole mogu se svrstati reaktivni i
proaktivni protokoli. Reaktivni iniciraju fazu traženja puta
samo kad je to potrebno (moraju poslati podatke odredištu,
a nemaju put prema njemu). Proaktivni protokoli kontinu-
irano traže i obnavljaju putove kroz mrežu (prva faza) pa
uvijek imaju (relativno) ažurne usmjerne tablice pomoc´u
kojih usmjeravaju podatke (druga faza).
Prednost dvofaznih protokola — smanjenje kontrolnog
prometa u mreži, jer samo cˇvorovi na putu moraju pros-
ljed¯ivati pakete — istovremeno je i nedostatak. U slucˇaju
kvara i na jednom elementu (cˇvoru ili vezi) puta, put pos-
taje nevažec´i.
Osim ove, postoje i druge klasifikacije ad hoc usmjernih
protokola.
Prema vrsti cˇvorova dijele se na uniformne i neunifor-
mne. U uniformnim protokolima svi cˇvorovi imaju jed-
naku ulogu u mreži; ti su protokoli najcˇešc´e nehijerarhij-
ski. Neuniformni protokoli razlikuju više vrsta cˇvorova
prema ulozi koju imaju u procesu usmjeravanja; uloge se
cˇvorovima obicˇno dodjeljuju nekim distribuiranim algorit-
mima. Prema organizaciji cˇvorova neuniformni protokoli
dalje se dijele na zonske hijerarhijske (zone-based), naku-
pinske hijerarhijske (cluster-based) i jezgrene (core-node-
based).
U zonskim usmjernim protokolima cˇvorovi se organi-
ziraju konstruirajuc´i zone prema nekom odabranom algo-
ritmu (npr. prema zemljopisnom položaju). Cˇvorovi mo-
raju odred¯ivati putove samo prema cˇvorovima unutar zone,
a posebni cˇvorovi zaduženi su za med¯uzonsku komunika-
ciju.
Nakupinski usmjerni protokoli grupiraju cˇvorove u na-
kupine i pomoc´u nekog algoritma bira se vod¯a svake naku-
pine. Vod¯e prate cˇvorove koji su cˇlanovi nakupine i vode
brigu o usmjeravanju. Nakupine mogu biti organizirane i u
više razina. Primjer je takvog protokola Clusterhead Ga-
teway Switch Routing (CGSR).
U jezgrenim usmjernim protokolima tzv. jezgreni cˇvo-
rovi (core nodes) cˇine okosnicu (backbone) mreže. Oda-
brani su dinamicˇki i obavljaju usmjerne funkcije u mreži.
Takav je prokol Core-Extraction Distirbuted Ad Hoc Ro-
uting (CEDAR).
Protokoli se razlikuju i prema odabranoj metrici (cijeni)
upotrebljavanoj za usmjeravanje. Najcˇešc´e protokoli odre-
d¯uju put prema broju skokova. U tom slucˇaju krac´i pu-
tovi imaju vec´u stabilnost, što vrijedi ako se pretpostavi
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jednaka vjerojatnost kvara za sve bežicˇne veze. Med¯utim,
to cˇesto nije slucˇaj pa neki protokoli kao što su Associ-
atively Based Routing (ABR) i Signal Stability-Based Ro-
uting (SSR) rabe stabilnost veze i jakost signala kao cijenu.
Osim njih, rabe se i metrike upotrebljavane u usmjernim
protokolima s kvalitetom usluge iz žicˇanih mreža, kao što
su kašnjenje, kolebanje kašnjenja, propusnost i brzina gub-
ljenja paketa.
Usmjeravanje se može temeljiti osim na topologiji i na
takvim parametrima kao što je odredište i lokacija. Proto-
koli temeljeni na topologiji skupljaju informacije o mrež-
noj topologiji od drugih cˇlanova mreže i na temelju tih in-
formacija donose usmjerne odluke, dok protokoli temeljeni
na odredištu prate samo sljedec´i skok prema odredištu. Lo-
kacijski protokoli usmjeravaju rabec´i informacije o svojem
položaju (npr. pomoc´u GPS-a) i položaju odredišta.
2.1.1 Proaktivni usmjerni protokoli
Proaktivni ili tablicˇni (engl. table-driven) protokoli kon-
tinuirano obnavljaju usmjernu tablicu prema svim cˇvoro-
vima u mreži pokušavajuc´i održati usmjerne informacije
ažurnima. Svi cˇvorovi nastoje imati ispravnu i konzis-
tentnu sliku mrežne topologije proaktivno dopunjavajuc´i i
osvježavajuc´i njeno stanje, bez obzira na postojanje podat-
kovnog prometa u mreži. Time je pretek (engl. overhead)
velik.
Vec´ina proaktivnih protokola preuzeta je iz žicˇanih
mreža, uz prilagodbu zahtjevima ad hoc mreža.
Slijedi kratki popis najpoznatijih proaktivnih protokola.
Više se informacija može nac´i u [8, 11, 12]
WRP. Bežicˇni usmjerni protokol (engl. Wireless Routing
Protocol, skr. WRP) temeljen je na protokolu vektora uda-
ljenosti. Svaki cˇvor vodi tablicu udaljenosti, usmjernu ta-
blicu, tablicu cijena veza i listu retransmisije poruka (Me-
sage Retransmission List, MRL). Cˇvorovi razmjenjuju us-
mjerne tablice sa susjedima putem poruka koje mogu slati
periodicˇki ili kod promjene stanja veze.
DSDV. Vektor udaljenosti sa sekvenciranjem po odredištu
engl. Destination-Sequenced Distance Vector, skr. DSDV,
takod¯er temeljen na algoritmu vektora udaljenosti, razli-
kuje se od protokola WRP po tome što cˇvor zapisuje, uz
sljedec´i skok prema odredištu i udaljenost do odredišta, i
redni broj (sequence number) koji generira odredište. Po-
moc´u rednog broja razlikuje se važec´i put od zastarjeloga
i sprjecˇava se nastanak petlji, nedostatak karakteristicˇan za
algoritam vektora udaljenosti.
OLSR. Optimirano usmjeravanje pomoc´u stanja veza
[13] (engl. Optimized Link State Routing, skr. OLSR) pro-
aktivan je usmjerni protokol usmjeravanja pomoc´u stanja
veza. Svaki cˇvor odabire med¯u svojim susjedima s kojima
ima simetricˇnu vezu višespojne sklopnike (engl. multipoint
relay, skr. MPR) koji su zaduženi za prosljed¯ivanje kon-
trolnih paketa. Svaki cˇvor prati koji su ga cˇvorovi odabrali
kao MPR i stanje veza samo prema njima. Samo te veze
dužan je objaviti mreži.
OLSR je optimirana varijanta protokola stanja veza.
Optimizacija se sastoji u tome što svaki cˇvor prosljed¯uje
usmjerne informacije samo MPR-ovima. Time se sma-
njuje kolicˇina kontrolnog prometa prisutnog kod plavlje-
nja prema svim susjedima. Osim toga, samo se za dio veza
mora pratiti stanje, cˇime se smanjuje i kolicˇina informacija
u usmjernim paketima.
Zbog toga što OLSR kao proaktivni protokol održava
usmjernu tablicu prema svim cˇvorovima u mreži, pogodan
je u prometnim modelima sa mnogo komunicirajuc´ih pa-
rova izvorište–odredište, i gdje se ti parovi cˇesto mijenjaju.
Tada kontinuirano održavanje slike mrežne topologije po-
kazuje prednosti pred reaktivnim protokolima. Optimiza-
cije pak dolaze do izražaja što je vec´a gustoc´a cˇvorova u
mreži. Vec´a gustoc´a cˇvorova znacˇi vec´u optimizaciju u do-
nosu na neoptimirane protokole stanja veza.
GSR. Global State Routing protokol je temeljen razmjeni
informacija o stanju svojih veza, pomoc´u kojih cˇvorovi
održavaju globalnu sliku mrežne topologije i lokalno od-
lucˇuju o usmjeravanju. Za razliku od protokola DSDV pa-
keti stanja veza ne šalju se svima u mreži, nego samo su-
sjedima.
FSR. Usmjeravanje pomoc´u stanja tehnikom „ribljeg
oka“ (engl. Fisheye State Routing, skr. FSR, FSR) hijerar-
hijski je usmjerni protokol temeljen na protokolu GSR a
služi se tehnikom „ribljeg oka“. Pomoc´u posebne struk-
ture mreže smanjuje se kolicˇina kontrolnog prometa na-
mijenjena ažuriranju usmjernih informacija. Informacije
o bližim cˇvorovima ažuriraju se cˇešc´e nego one o daljim
cˇvorovima. Kao riblje oko koje sliku u centru vidi s više
detalja nego dio slike na rubovima, cˇvor ima najtocˇniju in-
formaciju o cˇvorovima koji su mu blizu. Ako cˇvor i nema
ažurne podatke o odredištu, kako mu se paket približava,
više informacija postaje dostupno.
2.1.2 Reaktivni usmjerni protokoli
Reaktivni protokoli funkcioniraju „na zahtjev“ (engl.
on-demand). Traže put samo kad postoji potreba za sla-
njem podataka kroz mrežu. Traženje uglavnom pocˇinje
tako da izvorište (cˇvor koji želi slati podatke) pošalje zah-
tjev za putom kroz mrežu. Zatim cˇeka da mu netko pošalje
ili cijeli put skok po skok do odredišta (kod protokola s iz-
vorišnim usmjeravanjem), ili da mu susjedi pošalju svoje
udaljenosti do odredišta na temelju kojih c´e odrediti svoju
najkrac´u udaljenost (tako se ponašaju primjerice protokoli
vektora udaljenosti). Zbog potrebe za traženjem puta prije
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slanja korisnicˇkog prometa reaktivni protokoli imaju vec´e
kašnjenje ili zadršku od pokušaja slanja do trenutka kad se
paket može poslati. Zato su reaktivni protokoli primjenji-
viji u visoko pokretljivoj mreži s manjim prometom.
Reaktivni protokoli koje valja spomenuti navedeni su u
sljedec´im retcima [8, 11, 12].
DSR. Dinamicˇno izvorišno usmjeravanje (engl. Dynamic
Source Routing, skr. DSR) [14] reaktivni je protokol s iz-
vorišnim usmjeravanjem. Zamišljen je tako da smanjuje
kolicˇinu kontrolnih paketa. Ne zahtijeva periodicˇno javlja-
nje susjedima. Samo usmjeravanje sastoji se od dva dijela
— traženje puta i održavanje puta.
AODV. Protokol Ad hoc on-demand distance vector [15]
(AODV) slicˇan je protokolu DSR, s tom razlikom da im-
plementira i redni broj odredišta pomoc´u kojeg se odred¯uje
aktualni put prema odredištu.
TORA. Vremenski ured¯eni usmjerni algoritam (engl.
Temporally-Ordered Routing Algorithm, skr. TORA) re-
aktivni je protokol s elementima proaktivnosti. Putovi su
odred¯eni usmjerenim aciklicˇnim grafom (engl. Directional
Acyclic Graph, skr. DAG). U traženju puta upotrebljava
preokretanje veza (engl. link reversal).
LAR. Lokacijski potpomognuto usmjeravanje (engl.
Location-Aided Routing, skr. LAR) za usmjeravanje rabi
podatke o lokaciji radi povec´anja efikasnosti smanjenjem
preteka kontrolnih paketa. Zahtijeva dostupnost globalnog
sustava za pozicioniranje (GPS).
ABR. Associatively-Based Routing distribuirani je us-
mjerni protokol. Bira putove s obzirom na stabilnost be-
žicˇne veze. Stabilnost odred¯uje promatranjem veze u ne-
kom vremenskom intervalu.
2.1.3 Hibridni usmjerni protokoli
Reaktivnost, odn. proaktivnost protokola korisna je i
primjenjiva u odred¯enim slucˇajevima i situacijama. Cˇesto
te situacije nisu jednostavno odred¯ene pa se kombinaci-
jom svojstava može postic´i bolja ucˇinkovitost. Hibridni us-
mjerni protokoli sadrže karakteristike i proaktivnih i reak-
tivnih protokola. U komunikaciji s nekim dijelovim mreže
upotrebljavaju proaktivno usmjeravanje, a s ostalim dijelo-
vima reaktivno. Neki su hibridni protokoli [8, 11]:
ZRP. Zonski usmjerni protokol (engl. Zone Routing Pro-
tocol, skr. ZRP) primjenjuje reaktivnost i proaktivnost u
ovisnosti o tome je li odredište unutar ili izvan zone, podru-
cˇja odred¯enom udaljenosti. Unutar zone komunicira nekim
proaktivnim protokolom, a izvan zone reaktivnim.
ADV. Adaptive Distance Vector protokol je vektora uda-
ljenosti s adaptivnim mehanizmom pomoc´u kojeg sma-
njuje ucˇestalost slanja kontrolnih paketa u ovisnosti o op-
terec´enju mreže.
CEDAR. Core Extraction Distributed Ad hoc Routing
[16] hijerarhijski je protokol temeljen na odabiru jezgrenih
cˇvorova, koji cˇine najmanji dominirajuc´i skup. Domini-
rajuc´i skup pojam je iz teorije grafova definiran kao skup
vrhova (cˇvorova) sa svojstvom da je svaki vrh iz grafa ili
u dominirajuc´em skupu, ili je susjed nekog vrha iz domi-
nirajuc´eg skupa. Jezgreni cˇvorovi usmjeravaju promet za
svoje cˇlanove.
3 SIGURNOST USMJERAVANJA U ADHOC MRE-
ŽAMA
Priroda komunikacijskog kanala u bežicˇnim mrežama
otežava primjenu sigurnosnih rješenja. Ad hoc struktura
zbog nedostatka središnjeg upravljanja dodatno komplicira
taj problem.
3.1 Sigurnosni zahtjevi
Sigurnost u informacijskoj tehnologiji mora zadovoljiti
tri sigurnosna zahtjeva [17]. To su tajnost (engl. confidenti-
ality), integritet (engl. integrity) i raspoloživost (engl. ava-
ilability) — obicˇno skrac´eno nazivani CIA prema engle-
skom nazivlju.
Tajnost oznacˇava zaštitu podataka od neovlaštenog pris-
tupa. Osigurava da do podataka može doc´i samo onaj
kome su namijenjeni. Najcˇešc´e se implementira kripto-
grafskim metodama, šifriranjem podataka pomoc´u sime-
tricˇnih šifri ili nesimetricˇnih sustava javnih i privatnih klju-
cˇeva. Tako trec´a osoba bez poznavanja kriptografskog
kljucˇa ne može procˇitati podatke cˇak ako do njih i dod¯e.
Integritet se odnosi na vjerodostojnost podataka ili izvora.
Štiti podatke od neovlaštene promjene, u kojem je slucˇaju
rijecˇ o integritetu podataka. Integritet izvora, zvan i auten-
tikacija, štiti vjerodostojnost izvora podataka. Integritet se
postiže primjenom kodova za autentikaciju poruke (engl.
message authentication code, MAC1), jednosmjenih funk-
cija sažetaka (engl. one-way hash function) ili digitalnim
potpisima.
Raspoloživost se odnosi na podatke ili resurse. Jedan je od
sigurnosnih zadataka osigurati da usluga bude uvijek dos-
tupna. Nedostupna usluga barem je tako loša kao ona koja
ne postoji. Nedostupnost važne usluge može biti barem
toliko štetna kao i krad¯a (kršenje tajnosti) i lažno predstav-
ljanje (povreda integriteta). Napadi na raspoloživost (us-
krac´ivanje pristupa usluzi, engl. engl. denial of service,
skr. DoS) teško se otkrivaju, jer je potrebno otkriti je li ne-
dostupnost posljedica napada ili vanjskog utjecaja.
Neki autori tim trima stupovima dodaju i autenti-
kaciju (engl. authentication) i neporecivost (engl. non-
repudiation). Autentikacija jamcˇi identitet (pošiljatelja),
1message authentication code naziva se i message integrity code
(MIC) da bi se razlikovao od podsloja kontrole pristupa mediju (engl.
medium access control) u tekstovima gdje se zajedno spominju
AUTOMATIKA 52(2011) 3, 269–278 274
Sigurno usmjeravanje u ad hoc mrežama L. Seder, Ž. Ilic´, M. Kos
a neporecivost jamcˇi da je podatak uistinu poslao navedeni
pošiljatelj, odn. da ga je primatelj primio [11, 18].
Sigurnost u ad hoc mrežama može se promatrati na bilo
kojem sloju protokolnog složaja (zbog toga što se napadi
na mrežu mogu odvijati na bilo kojem sloju). Na primjer,
tajnost se komunikacije može ostvariti s kraja na kraj na
aplikacijskom ili na transportnom sloju. S druge strane,
sloj podatkovne veze može zaštititi komunikaciju od pris-
luškivanja na razini veze, od cˇvora do cˇvora. Buduc´i da
se usmjeravanje odvija uglavnom na mrežnom sloju, za-
dac´a je dizajnera usmjernog protokola osim razvoja i za-
štita procesa usmjeravanja (otkrivanja puta kroz mrežu) i
procesa prosljed¯ivanja prometa (na otkrivenom putu).
3.2 Napadi u ad hoc mrežama
Zbog same prirode komunikacije preko otvorenog za-
jednicˇkog medija, bežicˇna mreža podložna je napadima, a
nedostatak centralizirane koordinacije u ad hoc mrežama
povec´ava njihov broj i raznolikost.
Napadi mogu biti pasivni i aktivni. Pasivni napadi služe
napadacˇima da dod¯u do neovlaštenih informacija. Ne ome-
taju rad mreže, zbog cˇega ih je gotovo nemoguc´e otkriti.
Informacije do kojih pasivni napadacˇ nastoji doc´i mogu
biti identitet i pozicija cˇvorova, kriptografski materijal i sl.
Aktivni napadi iznutra ili izvana pokušavaju onemoguc´iti
komunikaciju ili izmijeniti podatke u komunikaciji.
Nadalje, napadi mogu biti usmjereni na mehanizme ad
hoc mreže, kao što je usmjeravanje, a mogu napadati i si-
gurnosne mehanizme kao što je primjerice mehanizam raz-
mjene kljucˇeva.
Napadi na sigurno usmjeravanje dijeli se na vanjske i
unutrašnje. Vanjski napadacˇi nisu dio mreže, nemaju si-
gurnosne vjerodajnice kao što su simetricˇni ili nesimetricˇni
kljucˇevi.
Unutrašnji napadacˇi (nazivaju se i bizantskim napada-
cˇima2) kompromitirani su cˇlanovi mreže koji se ne pona-
šaju prema zadanim pravilima protokola. Njihove su ruke
odriješene cˇiniti bilo kakve zlonamjerne stvari pa predstav-
ljaju veliki izazov za rješavanje.
Ne mora svaka nepravilna aktivnost u ad hoc mreži biti
zlonamjerna. Sebicˇnost cˇvorova radi ocˇuvanja energije
i racionalnije uporabe racˇunalnih resursa takod¯er je pro-
blem. Sebicˇan cˇvor odlucˇuje iz navedenih razloga odbaciti
paket, dok za to vrijeme iskorištava susjedne cˇvorove za
prosljed¯ivanje vlastitih paketa. Sebicˇnost smanjuje kvali-
tetu usluge i ugrožava jedan osnovni sigurnosti zahtjev —
raspoloživost [18].
Pregled napada u ad hoc mrežama može se nac´i na više
mjesta u literaturi [11, 12, 20], a najvažniji slijede.
2Bizantski je napadacˇ onaj koji ima potpunu kontrolu nad autentici-
ranim cˇvorom. Takvom se cˇvoru ne može vjerovati i njegovi postupci ne
moraju biti u skladu s protokolom. Naziv poticˇe od problema bizantskih
generala opisanog u [19].
Preplavljivanje. Napadacˇ preplavljuje mrežu lažnim zah-
tjevima za traženje puta ili neprekidno šalje pakete oglaša-
vanja puta s ciljem da preoptereti implementacije usmjera-
vanja u cˇvorovima.
Lišavanje sna. Napadacˇ pokušava iscrpiti ili potrošiti re-
surse. Radi uštede elektricˇne energije, cˇvorovi kad ne mo-
raju slati ugase neke sustave (spavaju). Ovaj napad kon-
tinuirano šalje upite i ne dopušta prijelaz cˇvorova u režim
sna.
Crna rupa. U ovome napadu lažnim odgovorima napadacˇ
tvrdi da je najkrac´i put do odredišta. Pridobec´i takvim pos-
tupkom vec´inu putova da prolazi njime, odbacuje sve pa-
kete koji dod¯u do njega.
Podjela mreže. Lažnim usmjernim paketima napadacˇ po-
kušava onemoguc´iti komunikaciju izmed¯u nekih cˇvorova,
dijelec´i mrežu na dva odvojena dijela. Specificˇni je slucˇaj
podjele izolacija jednog cˇvora.
Crvotocˇina. Napad crvotocˇine (engl. wormhole) uklju-
cˇuje suradnju dva zlonamjerna cˇvora. Dva napadacˇa komu-
niciraju zasebnim kanalom ili tuneliranjem prometa stvara-
juc´i time privid krac´e med¯usobne udaljenosti. Time mogu
pridobiti da vec´ina putova prolazi njima.
Navala. Napad navale (engl. rushing attack) primjenjiv je
kod protokola koji odred¯uju putove na temelju zahtjeva
koji prvi stigne. Napadacˇ „navaljuje“ svojim zahtjevima
za uspostavu puta prema odredištima. Ako njegovi zah-
tjevi dod¯u do susjeda odredišta prije legitimnih zahtjeva,
put c´e prolaziti napadacˇem, a susjedi c´e legitimne zahtjeve
odbaciti. Time napadacˇ postiže to da se nalazi na vec´ini
putova.
Otkrivanje lokacije. Napad otkrivanja lokacije (engl. lo-
cation disclosure) daje napadacˇu informacije o poziciji
cˇvorova a time i strukturi i topologiji mreže.
Nevidljivi cˇvor. Napad nevidljivog cˇvora sastoji se u na-
padacˇevom neotkrivanju svojeg identiteta u protokolima
koji se temelje na identifikaciji cˇvorova. Napadacˇ sudje-
luje u komunikaciji jednostavnim ponavljanjem primljenih
paketa.
3.3 Sigurnosni problemi u ad hoc mrežama
U literaturi se može nac´i više pregleda sigurnosti i sigur-
nosnih problema u ad hoc mrežama, bilo mobilnih (MA-
NET), bilo staticˇnih (mesh) [10, 11, 18, 20]. Najvec´i je
problem to što nema dogovorene unificirane definicije si-
gurnosti usmjeravanja u ad hoc mrežama. Jedan je razlog
tomu, prema [10], neuklapanje svojstava sigurnog usmje-
ravanja u koncept sigurnosti CIA (tajnost, integritet, ras-
položivost). Napadacˇ napadom na prosljed¯ivanje paketa
ugrožava raspoloživost, no to cˇine napadi i na proces pro-
nalaženja puta kroz mrežu. Sposobnost protokola da pro-
nalazi (najkrac´e) putove kroz mrežu predstavlja integritet
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tog njegovog procesa. Ubacivanje lažnih usmjernih po-
ruka ugrožava integritet. Njihovo zlonamjerno prosljed¯iva-
nje nije pitanje integriteta, no svejedno se smatra napadom
ako sprjecˇava normalno funkcioniranje protokola [10].
Drugi je problem (a potjecˇe iz prvog) nedosljednost
pretpostavki o sigurnosti i napadima prilikom projektira-
nja protokola, što uzrokuje pogreške u dizajnu sigurnih us-
mjernih protokola. S jedne su strane „nesigurni“ protokoli
koji su dizajnirani bez vod¯enja racˇuna o sigurnosti. Nak-
nadno poboljšavanje sigurnosnih karakteristika težak je i
neisplativ posao. S druge strane, nedostatak zajednicˇke
predodžbe o sigurnosti i karakteristikama napadacˇa one-
moguc´avaju usporedbu razlicˇitih protokola.
Kao rješenje tih problema, u [10] se predlaže proma-
tranje sigurnosti iz kuta zadovoljavanja ciljeva protokola.
Postavlja da je protokol siguran ako u prisutnosti zlo-
namjernih cˇvorova i pod napadom izvršava svoje ciljeve
prema specifikacijama. Buduc´i da je osnovni cilj usmjer-
nog protokola odred¯ivanje optimalnih putova kroz mrežu i
usmjeravanje prometa pronad¯enim putovima, daje sljedec´a
svojstva:
Tocˇnost. Usmjerni je protokol tocˇan ako pronad¯eni putovi
postoje u mreži.
Pouzdanost. Usmjerni je protokol pouzdan ako su putovi
koje pronalazi uvijek tocˇni, cˇak i u slucˇaju (nezlonamjer-
nih) kvarova.
Sigurnost. Usmjerni je protokol siguran ako održava tocˇ-
nost i pouzdanost i pod (zlonamjernim) napadima.
Da bi protokol zadržao efikasnost i u zlonamjernom
okružju, mora moc´i pronac´i ispravne putove i otklanjati
kvarove na njima. Drugim rijecˇima, mora osigurati is-
pravno izvod¯enje obje faze — i otkrivanje puta, i proslje-
d¯ivanje podataka.
3.4 Metode ispitivanja sigurnosnih svojstava proto-
kola
Ispitivanje sigurnosnih svojstava komunikacijskih pro-
tokola mora formalno odrediti i tocˇnost i pouzdanost u pri-
sutnosti napadacˇa. U cˇlanku [10] tvrdi se da u literaturi
nedostaje sustavna analiza sigurnosti te da se uglavnom
upotrebljavaju neiscrpne i neformalne metode ispitivanja
sigurnosti.
U tablici 1 navedene su metode ispitivanja sigurnosti na-
vedene u cˇlanku. Dijele se na neiscrpne i iscrpne. Neiscr-
pne metode nemaju definirani proces ispitivanja koji prate
kod analize. Zbog toga nisu ponovljive ili im rezultati nisu
uvijek dosljedni. Iscrpne metode sustavno prate razrad¯eni
proces ispitivanja, što daje pouzdanije rezultate, no teže se
implementiraju [10].
Tablica 1. Pristupi ocjenjivanju sigurnosti komunikacij-

























Obilježja dana u tablici odred¯uju što može pojedina me-
toda ustanoviti pod kojim uvjetima. Prvo obilježje, nepoz-
nati napadi, opisuje može li promatrana tehnika ispitiva-
nja pronac´i nepoznate napade, ili samo potvrditi vec´ poz-
nate. Sljedec´e obilježje odred¯uje može li ispitivanje jamcˇiti
zadovoljavanje traženih sigurnosnih svojstava. Posljednje
obilježje govori o bezuvjetnoj sigurnosti. Nijedna ispitna
metoda ne može potvrditi bezuvjetnu sigurnost. Nije mo-
guc´e osigurati protokol od još neotkrivenih napada i ne-
poznatih sigurnosnih svojstava u okolini s neogranicˇenim
moguc´nostima napadacˇa [10].
Slijedi kratki pregled metoda, a detaljan opis može se
nac´i u [10].
3.4.1 Neiscrpni postupci provjere
Pod neiscrpne metode spadaju vizualni pregled i simu-
lacija mreže. Iako ne mogu jamcˇiti da zadano sigurnosno
svojstvo vrijedi ili ne, ipak su važan korak u odred¯ivanju
sigurnosnih karakteristika [10].
Vizualni pregled Vizualni pregled najvjerojatnije je naj-
starija metoda odred¯ivanja sigurnosti. Temelji se na ljud-
skoj analizi i intuiciji i najzastupljenija je analiza ad hoc
mrežnih protokola i njihove sigurnosti.
Upotrebljava se najcˇešc´e za nalaženje napada na proto-
kole objavljene u znanstvenoj literaturi. Analiza se svodi
na kružni iterativni proces objavljivanja i poboljšavanja.
Po objavljenom napadu, autor protokola unaprijedi ga i
objavi promjene, što za sobom povlacˇi novu analizu na-
pada.
Primjer jednog takvog razvoja može se proucˇiti u sli-
jedu protokola DSR→SRP→Ariadne. Protokol DSR [14]
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nije imao nikakvih sigurnosnih svojstava pa je bio podlo-
žan bilo kakvim napadima. Razvoj protokola SRP [21]
uveo je provjeru integriteta s kraja na kraj izmed¯u izvo-
rišta i odredišta. Premda su autori tvrdili da je protokol si-
guran od napada jednog napadacˇa, u [22] je opisan napad
u kojem zlonamjerni cˇvor za vrijeme traženja puta prosli-
jedi paket ne dodajuc´i se u listu akumuliranih cˇvorova koja
opisuje put prema odredištu (tzv. napad nevidljivog cˇvora).
Protokol Ariadne [23] za razliku od protokola SRP auten-
ticira svaki zasebni skok. U [24] otkriveno je više napada
na protokol Ariadne.
Više je protokola razvijeno pomoc´u vizualnog pregleda
što ga cˇini odista važnim nacˇinom ispitivanja sigurnosti.
Med¯utim, rezultate vizualnog pregleda ne treba uzeti kao
jedini pokazatelj sigurnosti, jer ne mogu niti otkriti sve
moguc´e napade na promatrani protokol, niti dokazati da
napadi ne postoje.
Mrežna simulacija Simulacija mreže važan je alat za
procjenu ucˇinka mrežnog protokola. No ne može otkriti
nepostojec´e napade niti iscrpno ispitati zadovoljavanje za-
danog sigurnosnog svojstva [10]. Napadi moraju biti una-
prijed poznati da bi se mogli ugraditi u simulaciju. Buduc´i
da daju statisticˇku projekciju mrežnog ucˇinka pod odred¯e-
nim uvjetima (napadima), ne mogu odgovoriti na pitanje
postoji li ili ne postoji napad. Ako se simulacijom pokaže
da je napad malo vjerojatan, to ne znacˇi da ne postoji, odn.
da je protokol u tom slucˇaju siguran od tog napada.
Mrežna simulacija uglavnom se ne upotrebljava za ispi-
tivanje sigurnosnih karakteristika protokola u fazi otkriva-
nja puta. Cˇešc´e se rabi u fazi prosljed¯ivanja paketa kako bi
se predvidjelo ponašanje mreže u danim okolnostima.
Buduc´i da se u simulaciji napadacˇi i njihove akcije mo-
raju definirati da bi se mogli proucˇavati njihovi ucˇinci na
mrežu, simulacija ne može odgovoriti na to kako c´e se
mreža ponašati u slucˇaju dosad nepoznatog napada.
Jedan je primjer ocjenjivanja sigurnosti protokola pro-
tokol ODSBR [25]. U [25] i [26] autori su simulacijom us-
pored¯ivali protokole ODSBR i AODV [15], utvrdili da se
protokol OSDBR ponaša bolje pod bizantskim napadima
i tvrde da je zato sigurniji. Med¯utim, u [10] se tvrdi da
zbog fiksnih pretpostavki simulacije nije uzeto u obzir da
se takav napadacˇ može ponašati promjenjivo (primjerice u
skladu s protokolom za vrijeme ispitivanja, a zlonamjerno
za vrijeme prosljed¯ivanja).
Mrežna simulacija koristan je alat u ispitivanju efikas-
nosti i optimalnog ponašanja protokola i može pokazati
kako se protokol nosi s napadima. No buduc´i da ne može
analizirati je li protokol siguran ili nije, uporaba simulacije
mora se kombinirati s drugim metodama ispitivanja, kao
što je primjerice vizualni pregled [9].
3.4.2 Iscrpni postupci provjere
Iscrpne metode, u koje spadaju analiticˇki dokazi, modeli
simulirljivosti i formalne metode, mogu potvrditi ili opo-
vrgnuti sigurnosne pretpostavke koje su pridijeljene sus-
tavu [9].
Analiticˇki dokazi Analiticˇki dokazi matematicˇki su do-
kazi temeljeni na pretpostavkama, lemama i teoremima po-
moc´u kojih se dokazuju zadani sigurnosni ciljevi [9]. Upo-
trebljavaju se i za vrednovanje formalnih metoda opisanih
u nastavku.
Matematicˇki dokazi imaju svojih nedostataka. Doka-
zivanje ovisi o pretpostavkama o sustavu i može postati
veoma kompleksno kako se sustav povec´ava. Dokazi se
teško uspored¯uju. Buduc´i da se ne mogu jednostavno ge-
neralizirati, svaki se mora prilagoditi pojedinom slucˇaju.
To povec´ava razlike izmed¯u pojedinih primjena, a potreba
za rucˇnim prilagodbama povec´ava vjerojatnost pogreške.
Modeli simulirljivosti Pomoc´u modela simulirljivosti
dokazuje se da je protokol siguran ako se može apstrahirati
idealnim modelom tako da napadacˇ nema vec´e sposobnosti
u stvarnom protokolu nego u idealnom. U idealnom pro-
tokolu postoji i svevidec´i prorok (engl. oracle) zbog koga
je napadacˇ protiv idealnog protokola nemoc´an [9]. Primjer
primjene ove metode može se nac´i u [27].
Formalne metode Formalne metode razvijane su radi
povec´avanja pouzdanosti kriticˇnih sustava, kao što su kon-
trola leta i operacije u nuklearnoj elektrani. Premda ne
mogu osigurati potpunu ispravnost sustava, vrlo su korisne
zbog boljeg upoznavanja sustava i povec´avanja njegove po-
uzdanosti.
Sustav i njegove karakteristike precizno se definiraju
formalnim matematicˇkim ili semanticˇkim opisom. Nakon
toga se provjeravaju kontrolom modela, dokazivanjem te-
orema ili provjerom ekvivalencije [28].
4 ZAKLJUCˇAK
Usmjeravanje je važna funkcija svake komunikacijske
mreže. Višeskokovnost, necentraliziranost i potreba za sa-
moorganiziranošc´u svojstva su koja ad hoc mreže razlikuje
od žicˇanih i infrastrukturnih bežicˇnih mreža. Zbog toga se
pojavila potreba za istraživanjem i razvojem protokola di-
zajniranih baš za ad hoc mreže, pa cˇak i posebno za poje-
dinu namjenu. Pri dizajnu, nažalost, cˇesto se ne uzima u
obzir jedan od najvažnijih zahtjeva, sigurnost, a naknadna
ispitivanja i dorade vec´ gotovog protokola mogu biti ne-
ucˇinkoviti. Nedostatak jedinstvene i unificirane definicije
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sigurnosti ad hoc mreža u literaturi dodatno otežava pro-
blem.
Dobro definirani formalni postupci ispitivanja sigur-
nosti i ispravnosti vec´ se dulje vrijeme upotrebljavaju u
sustavima s nultom tolerancijom na pogreške, kao što su
nuklearne elektrane, zrakoplovi i svemirske letjelice. U
novije se doba primjenjuju i za razvoj i analizu distribuira-
nih sustava kao što su operacijski sustavi te kriptografski i
komunikacijski protokoli. Njihova primjena na ispitivanje
sigurnosti usmjernih protokola pokazuje dobre rezultate,
a kombiniranje više raznovrsnih metoda povec´ava uspješ-
nost ispitivanja.
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